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Sicherheit, Zuverlassigkeit und DSG
Konformitat mit reviocloud room:z

Sicherheit im Rechenzentrum

> room:z Hosting: Wir betreiben die room:z Datenrdume
ausschliesslich in den Schweizer Rechenzentren von Microsoft
Azure Zirich (Switzerland North) und Genf (Switzerland West). Die
Verbindung zwischen diesem Server und dem Client ist durch SSL
verschlisselt. Das Rechenzentrum ist nach ISO/IEC 27001:2013,
27018, 27701 zertifiziert.

> room:z Sicherheitsiiberpriifung: Die room:z Dienste werden
Uber spezielle Monitoring Verfahren permanent auf die
Einhaltung der 27001:2013 und ISO 27018 Konformitat
Uberwacht. room:z fihrt im laufenden Betrieb automatisierte
interne Schwachstellen- analysen und Sicherheitstests durch.

> Sichere Datenverarbeitung: Die gesamte Datenverarbeitung
erfolgt ausschliesslich in der Schweiz. room:z verwahrt die Daten
mit einer Verschlisselung im Ruhestand und einer sicheren
Stufenarchitektur.
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Sicherheit in den Datenraumen

> Multi-Faktor-Authentifizierung: Eine Anmeldung auf room:z
Datenraume ist mittels MFA Authentifizierung durch Eingabe des
one Time Passwortes maglich.

> High-End Verschliisselung: Um hochste Sicherheit zu
gewahrleisten, sind Verbindungen mit room:z nur tber TLS-
Verbindungen mit den neuesten Verschlisselungsprotokollen
moglich.

Erhebung und Speicherung personenbezogener
Daten sowie Art und Zweck von deren Verwendung

> Verwaltung von Sitzungsprofilen: Beim Aufrufen unserer
Website www.reviocloud.ch werden durch den auf lhrem
Endgerat zum Einsatz kommenden Browser automatisch
Informationen an den Server unserer Website gesendet. Diese
Informationen werden temporar in einem sog. Logfile
gespeichert. Folgende Informationen werden dabei ohne Ihr
Zutun erfasst und bis zur automatisierten Loschung gespeichert:

» |P-Adresse des anfragenden Rechners,

»= Datum und Uhrzeit des Zugriffs,

= Name und registrierte eMail Adresse des angemeldeten
Benutzers

» verwendeter Browser und ggf. das Betriebssystem lhres
Rechners sowie der Name lhres Access-Providers.
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Die genannten Daten werden durch uns zu folgenden Zwecken
verarbeitet:
= Gewahrleistung eines reibungslosen
Verbindungsaufbaus der Website,
= Gewahrleistung einer komfortablen Nutzung
unserer Website,
» Auswertung der Systemsicherheit und -stabilitat
sowie
= «zu weiteren administrativen Zwecken.

Wir setzen keine Website Cookies oder Analysedienste ein.
Es werden keine Daten an Dritte weitergegeben.

> Verwaltung der Benutzerinformationen: room:z verwaltet fir
die Dauer der Nutzung von Datenrdaumen die Mailadresse und
den erfassten Namen und Vornamen. Fir die Dauer der Nutzung
eines spezifischen Datenraums kann der Datenraumadministrator
optional eine Protokollierung aktivieren, welche tber Aktivitaten
ausschliesslich in diesem Datenraum Auskunft geben kénnen. Mit
Loschung des Datenraums bzw. des Benutzers werden samtliche
darin aufgezeichneten Daten unwiderruflich geldscht.

> Schweizer Datenschutzrecht: room:z verwaltet Daten gemass
dem Schweizer Datenschutzgesetz.
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